
損害賠償金の負担や対応費用の支出など経済的な損害への備え
のみならず、的確な対応を行うための体制整備も不可欠です。

サイバー攻撃の発生有無を調査し、
発生していた場合はデータ保全や
事故原因調査、被害範囲調査など
の初動対応が必要となります。

IT機器を使った業務

Phase 1

初動対応～収束までの対応をサポートする専門
事業者を紹介します。

サイバープロテクター（専門事業者紹介サービス）

メディア対応、謝罪対応およ
び被害者への見舞金などの各
種費用負担が発生。

Phase ２

原因調査や被害者への見舞金、コンサルティ
ングに要した各種費用を補償します。

サイバープロテクター（費用損害）

情報漏えいの被害者や取引先
への法律上の損害賠償責任が
発生。

Phase ３

損害賠償金のほか、訴訟費用や各種証拠提出
などにかかる訴訟対応費用を補償します。

サイバープロテクター（賠償損害）

標的型メール、DDos攻撃 など

サイバー攻撃の脅威は
日々高まっています。

情報が漏えいしているこ
とが判明！再発防止策の立案、施策

の実施・運用等のコンサ
ルティングが必要になり
ます。

サイバー攻撃への対応（時系列）とサイバープロテクターの補償範囲

検知

初動

対応

収束

■調査・検知
サイバー攻撃があったかどうか専門的な調査を行う。
（サイバー攻撃調査費用）

■初動
インシデントに対する調査や復旧作業を行う。
（事故原因・被害範囲調査費用、法律相談費用、コンピュータシス
テム等復旧費用）

■対応
被害者へのお見舞いや法律上の訴訟対応を行う。
（見舞金・見舞品購入費用、コールセンター設置費用、損害賠償金）

■収束
再発防止策の立案と運用を行う。
（再発防止費用、コンサルティング費用）

情報セキュリティ事故に
関する初期段階から事後
フォローまで手厚く補償

※補償の詳細は裏面を
ご確認ください。→
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●ご相談・お申込先
＜代理店・扱者＞

本店 〒１０１-８０１１ 東京都千代田区神田駿河台３-９ 三井住友海上 駿河台ビル
<チャットサポートやよくあるご質問などの各種サービス> こちらから
https://www.ms-ins.com/contact/cc/ アクセスできます

<お客さまデスク> 0120-632-277(無料）

サイバープロテクターの３つのプランと補償内容

ワイドプランをご契約いただくことにより、サイバー攻撃の際の補償を
より充実させることができます。

実際に発生したサイバー攻撃による事故例

97831/2023.12/A3J36/B

このチラシはサイバープロテクター（サイバーセキュリティ特約付帯専門事業者賠償責任保険）の概要を記載したものです。詳細
はパンフレットをご確認ください。

対象となる事故
ワイドプラン

対象となる損害

③サイバー攻撃に起因する他人の身体障害・財物損壊

賠
償
損
害

対象となる事故

①他人の情報の漏えいまたはそのおそれ
②コンピュータシステムの所有、使用または管理に
起因する他人の業務阻害等

③サイバー攻撃に起因する他人の身体障害・財物損壊

④上記①～③を除き、記名被保険者が所有、使用または
管理するコンピュータシステムに対するサイバー攻撃

⑤上記①～④を除き、記名被保険者が所有、使用または
管理するコンピュータシステムに対するサイバー攻撃
のおそれ

（対象となる損害はサイバー攻撃調査費用のみ）

対象となる損害

○サイバー攻撃調査費用

費
用
損
害

ワイドプラン

①他人の情報の漏えいまたはそのおそれ
②コンピュータシステムの所有、使用または管理に
起因する他人の業務阻害等

以下は実際に発生した事故例を一部修正しております。

【ケース①】製造業：お支払保険金：約5,000万円
運営する会員制通信販売サイトで、100万件を超える不正ログイン試行が確認され、約7万件のアカウントにおいて
不正ログインが発生し、顧客の個人情報が漏えいした。サイト閉鎖を告知し、コールセンター設置費用、不正ログイン対
応費用、セキュリティコンサルティング費用、セキュリティ強化支援費用等が発生。

【ケース②】販売業：お支払保険金：約9,000万円
ネットショッピングサイトにおいて不正アクセスが検知され、クレジットカード情報約10万件が漏えい。コールセンター設置費
用、クレジットカード会社に対して、カード番号再発行手数料に対する損害賠償責任を負った。

○クレジット情報モニタリング費用
○公的調査等対応費用
○コンピュータシステム等復旧費用
○風評被害拡大防止費用
○再発防止費用

○事故対応費用 ○事故原因・被害範囲調査費用
○広告宣伝活動費用 ○コンサルティング費用
○法律相談費用 ○見舞金・見舞品購入費用

ワイドプラン

○法律上の損害賠償金 ○争訟費用
○権利保全行使費用 ○協力費用
○訴訟対応費用

〇損害防止費用
〇緊急措置費用

ベーシックプランベーシックプラン

ワイドプラン

ベーシックプランエコノミープラン 全プラン共通
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